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A Kétfaktoros azonositas beallitasa és hasznalata
a Magyar Agrar- és Elettudomanyi Egyetem
NEPTUN tanulmanyi rendszerében

A kor biztonsagi sztenderdjeinek megfelel6en, tovabba a lehetséges biztonsagi incidensek kivédésére,
a Magyar Agrar- és Elettudomanyi Egyetem NEPTUN tanulmdnyi rendszerében (NEPTUN TR) a
kétfaktoros azonositasi szolgaltatds bekapcsoldsra kerdilt.

A kétfaktoros azonositasi mod hasznalata minden, a rendszerben fidkkal rendelkezé felhasznalo
szamara erlGsen ajanlott. A kétfaktoros azonositas koételez6 hasznalatat rovidesen minden
felhasznalé részére elrendelésre keriil. Az azonositasi mod kotelez6 hasznalatat fokozatosan
vezetjiik be, de minden felhasznalé a kotelezé bevezetés el6tt 6nként is csatlakozhat. Kérjiik, hogy
az alabb leirtaknak megfeleléen mindenki kapcsolja be maganal!

A kétfaktoros hitelesités azt jelenti, hogy a korabban megszokott Azonositd + Jelszé paros megaddsat
kovetéen minden egyes belépéskor egy 6 szamjegy( kéd (token) megadasa is szlikséges a NEPTUN TR-
be torténd belépéskor, amelyet egy authentikator (hitelesit6 alkalmazas) general.

A kétfaktoros hitelesités bedllitasanak lépései:
1. Az authentikator let6ltése okostelefonra/szamitégépre
2. Regisztracio az authentikatorban és a kétfaktoros hitelesités beallitasa a NEPTUN TR-ben
3. Az authentikator hasznalata (kod megadasa minden belépéskor)

Miel6tt a telepitést megkezdi javasoljuk, hogy vegye figyelembe a kovetkezbket:

- Nagyobb biztonsag érhetd el, ha az elérni kivant rendszer és az authentikator kilénb6z6
eszkozon fut, mert ekkor mindkett6hoz hozza kell férnie egy illetéktelen felhasznaldnak, ami
nehezebben megoldhatd. Emiatt azt javasoljuk, hogy a mobiluntelefonunkra telepitsiik az
authentikatort és egy személyi szamitogépen lépjiink be a NEPTUN TR-be! Abban az esetben,
ha egy eszkozlink van csak, telepithetjik erre ez eszkdzre az authentikatort.

- Feltétleniil egyedi jelszot adjon meg a Neptun bejelentkezéshez, azaz figyeljen arra, hogy ne
egyezzen meg semmilyen mas rendszerben hasznalt jelszéval a Neptun jelszd!

- Senkivel se ossza meg a jelszavat!

1. Authentikator (hitelesit6 alkalmazas) letéltése

Okostelefonra:

FortiToken: <= A tapasztalataink alapjan ezt javasoljuk.

Android:
https://play.google.com/store/apps/details?id=com.fortinet.android.ftm&pcampaignid=web_share
Google Authenticator:

Android: https://play.google.com/store/search?g=google+authenticator&c=apps&hl=hu

i0S: https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator:

Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu

iOS: https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?I=hu
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Szamitdgépre:

FortiToken:

Windows: https://apps.microsoft.com/store/detail/fortitoken-windows/9POTDH1J7WFZ?hl=en-
us&gl=us

macOS: https://apps.apple.com/us/app/fortitoken-mobile/id500007723

Step Two:

https://steptwo.app/ csak macOS-re elérhetd alkalmazas, amelyben a FortiTokenhez hasonléan
elvégezhetd a kétfaktoros kulcs regisztralasa.

A felsorolt alkalmazasok telepitése és hasznalata ingyenes!

2. Regisztracié az authentikatorban és a kétfaktoros hitelesités beallitdsa a NEPTUN TR-
ben

Telepitse az 1. pontban felsorolt alkalmazasok egyikét az eszkézére, majd a telepités befejez6dése utan
inditsa azt el.

Amennyiben On hallgaténk vagy oktaténk, jelentezzen be a NEPTUN TR webes feliiletére, majd a Sajat
adatok / Beallitasok / Kétfaktoros hitelesités meniipontban nyomja meg a Beallitas gombot. Ekkor,
illetve ha az On szdmara kotelezévé tették a két faktoros hitelesités hasznalatat, akkor az elsd
bejelentkezéskor szintén ez az ablak fogja fogadni:

Cb{ER kA 0
S O RO

Hyiss meg egy Hitelesitd alkalmazast.

{pl.: Google Authenticator, Microsoft Authenticator
sth.)

Szkenneld be az alkalmazasban az it talalhats QR
kot

Ha valamiért nem tudod beszkennelni a QR kidot, aldor
szovepes kdd megaddsaval is tudod aktrvalni a Hitelesitd Hutasd a kodot =
alkalmazasban a kétfaktoros hitelesitést.

Add meg & Hitelesits alialmazasban generait & szampegyd kadot £5 a belépés
jelszavadat,

Kiod megadasa

Kétfaktoros hitelesités regisztracios ablak

Amennyiben az okostelefonjara telepitette az authentikatort, akkor nyomja meg az alkalmazasban a
.+ jelet és a |épéseket kdvetve valassza a QR kéd beolvasasa opciét, mellyel beolvashaté egy masik
eszkoz képernyGjérdl a QR kod.
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Amennyiben nincsen mdsik eszkdze vagy szamitdgépre telepitette az authentikdtort, a NEPTUN TR
»,Mutasd a kédot” gombjara kattintva megjelenik a mez6ben a QR kédhoz tartozé karaktersor, amely
bemasolhaté az authentikatorba. A karaktersor elmenthetG egy féjlba is, melyet felhasznalva egymas
utan tébb eszkozre is telepithetd lesz az authentikator. Nagyon figyeljiink arra, hogy a telepitéseket
kovetSen az eltarolt karaktersort toroljik! A tobb eszkozre telepitést csak indokolt esetben valasszuk,
helyette az authentikator egyszeri, mobil telefonra torténd telepitését javasoljuk.

Ezutan az Authentikator fél percenként generdl egy 6 szamjegybdl allo kddot. A tovabblépéshez az
ablak , Kéd megadasa” mez6jében meg kell adni az authentikdtor altal aktualisan generalt 6
szamjegy kodot.

A ,Jelsz6” mezGben a véglegesitéshez meg kell adni a Neptun azonositéhoz tartozé jelszét, majd
megnyomni a ,,Bedllitas” gombot.

3. Az authentikator hasznalata (kdd megadasa minden belépéskor)

A sikeres regisztraciot kovetéen minden NEPTUN TR belépéskor el kell inditani az authentikatort és az
Azonosito+lelszd beirdsa utan az authentikdtorban a Neptun bejelentkezéshez beregisztralt sort
kivalasztva az aktualis 6 szamjegy(l kédot is meg kell adni!

Figyeljink arra, hogy ha mar csak néhany masodperciink van vissza a kdd megujuldsaig, akkor inkdabb
varjuk meg az Uj kdd megjelenését, mert az utolsé masodpercekben megkezdett kdd beirdsa sordn
eltelhet annyi id6, hogy a beirt kéd mar elavult lesz. Ebben az esetben a folyamat megismételhet6.
Az authentikald alkalmazds a kdd megaddasat kbvetéen bezarhatd, nem sziikséges, hogy folyamatosan
fusson. J6 tudni, hogy csak a regisztracidkor igényel internet kapcsolatot, kés6bb mar nem.

4. Egyéb informaciok, technikai feltételek, segitség

A kétfaktoros hitelesités szolgaltatas feltételei:

- A Google Authenticator elérhet6 iOS 13.0 verzié vagy felett, Android 4.4 verzié vagy felett.
A Microsoft Authenticator elérhetd iOS 11.0 verzié vagy felett, Android 6.0 verzid vagy felett.
A FortiToken elérhet6 Windows 10 verzié 14393.0 vagy felett, macOS 11.0 vagy felett.
Az Authy elérheté macOS 10.11 vagy felett, Linux-on (Ubuntu, Linux Mint, Debian, Manjaro).

- Internetkapcsolat a Neptun Egységes Tanulmanyi Rendszert futtatd eszk6zon. A valasztott
authentikalo alkalmazas telepitéséhez szlikséges internetkapcsolat, viszont a kulcs
szlikség internetre.

- Okoseszkdz (Android vagy iOS operacios rendszert futtatd eszkoz) vagy szamitogép

- Hitelesit6 alkalmazds megléte az 1-es pontban valasztott eszk6zon

- A MATE NEPTUN TR-ben kliens jogosultsag

Mire sziikséges figyelni a kétfaktoros hitelesités hasznalatakor:

- Uj eszkdz vasarlasakor, ha nem keriilnek &t az alkalmazasok az Uj késziilékre, akkor a kétfaktoros
hitelesités torlése sziikséges, majd Ujra regisztraldsa az Uj eszk6zon. Amennyiben segitségre van
szliksége, kérjlk jelezze azt felénk a leirds végi ,Technikai segitség” részben leirt mddon!

- Ujra regisztralaskor a korabbi fiékot tordIni kell az Authentikatorban.

- Pontosan adjuk meg a generalt tokent! Eliras esetén nem fogunk tudni belépni.

- Tobb Authentikatorral hasznalhatjuk ugyanazt a kétfaktoros regisztraciét, ha a QR kddhoz
tartozé masolhato karaktersort megdrizziik.

- Azon felhasznalok, akik egyszerre tobb Neptun szolgaltatashoz is rendelkeznek hozzaféréssel
(oktatoi, hallgatdi, kliens adminisztratori), az egyik fellleten keresztili regisztracional
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|étrehozott token-nel mindegyik fellilethez hozza fognak férni. A hitelesités regisztraciot csak
egyszer kell elvégezni.

- Sikertelen regisztracié utan, amennyiben a QR-kddot tartalmazo ablakot mar bezartuk, de a
valasztott Hitelesit6 alkalmazasunkban az ehhez tartozé fiok mar létrejott, akkor az Gjboli
regisztracié el6tt a kordbban |étrejott kod fidkot mindenképp torolni sziikséges az
alkalmazasban, mivel az mar nem lesz érvényes, hasznalhato.

Technikai segitség:
Amennyiben a kétfaktoros hitelesitéssel kapcsolatosan technikai segitségre van sziiksége, kérjik, hogy

a problémadjat roviden foglalja 6ssze egy e-mailben, melynek targyaba irja bele, hogy ,2faktor”,
tovabba mindenképp adja meg a Neptun azonositéjat.

A levelet a NEPTUN TR-ben rogzitett e-mail cimérdl kiildje el a neptun@uni-mate.hu cimre.

Minta e-mail:
e Cimoett Meptun &4 Clgatbsererveses Oty < peptipnlign-mmate. ki
=
Kildes Misglatot kap

2faktor
Tisztelt Ugyintéz !

A Neptun rendszerbe nem tudok bejelentkezn, mer a kél faktoros bejelentkeréshez hasznalt alkalmazast telefoncsere miatt dpra kellett telepitenem
Kérem, hogy tegyék szamomea regiszirdihatdva az Oj alkalmazdstl

Koszonettel
Szerancsas Eugén

Neptunkodom: XYZ123

Godollg, 2024. marcius 22.

Magyar Agrar- és Elettudomanyi Egyetem
Oktatasi Igazgatdsag
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